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Infoport es una empresa comprometida con la mejora continua, con la innovacién y con
la seguridad de la informacion.

Desde hace méas de 10 afios, la empresa ha definido e implantado procedimientos y
sistemas de control de calidad, seguridad, cumplimiento normativo de acuerdo a los
requisitos de las normas ISO 9001 (sistema de gestion de calidad), ISO 27001 (sistema
de gestion de seguridad de la informacién), ISO 20000 (gestién de servicios Tl), UNE
16602 Gestion de 1+D+i y las disposiciones legales aplicables, como el RGPD
(Reglamento General de Proteccion de Datos).

Infoport, como proveedor de servicios de tecnologias de la informaciéon (Tl) tanto a
empresas privadas como publicas, continuando con este compromiso y considerando el
contexto de la organizacion, ha decidido implantar los requisitos del Esquema Nacional
de Seguridad (ENS) e integrarlos junto con el resto de requisitos de las normativas
anteriormente implantadas.

Los servicios que presta Infoport estan soportados por sistemas TIC (Tecnologias de la
Informacion y Comunicaciones) que permiten el ejercicio de las actividades de la
empresa y su relacion por medios electrénicos, entre otros, con ciudadanos, clientes,
proveedores, administraciones publicas y organismos oficiales.

Estos sistemas TIC deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan
afectar a la disponibilidad, integridad o confidencialidad de la informacion tratada o de
los servicios prestados y todo ello, con la finalidad de garantizar la calidad de la
informacion y la prestacion continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria y reaccionando con presteza a los incidentes de
seguridad que se produzcan.

En definitiva, los sistemas TIC de Infoport deben estar protegidos contra amenazas de
rapida evolucion con potencial para incidir en la confidencialidad, integridad,
disponibilidad, uso previsto y valor de la informacion y los servicios, estando preparados
para prevenir, detectar, reaccionar y recuperarse de incidentes.

Para protegerse de estas amenazas, se requiere una estrategia que permita adaptarse a
los cambios en las condiciones del entorno para garantizar la prestacion continua de los
servicios.

Esto implica que, sin perjuicio de las medidas ya adoptadas, tanto Infoport como su
personal deban aplicar las medidas minimas de seguridad exigidas por el Esquema
Nacional de Seguridad (RD 311/2022, de 3 de mayo, por el que se regula el Esquema
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Nacional de Seguridad), asi como realizar un seguimiento continuo de los niveles de
prestacion de los servicios, seguir y analizar las vulnerabilidades reportadas y preparar
una respuesta efectiva a los incidentes que se produzcan para garantizar la continuidad
de los servicios prestados.

Es por ello que las diferentes areas de Infoport deben tomar conciencia de que la
seguridad TIC es una parte integral de cada etapa del ciclo de vida de cada uno de los
Sistemas de Informacion existentes en Infoport, desde su concepcion hasta su retirada
de servicio, pasando por las fases de desarrollo o adquisicion y las actividades de
explotacion. Asimismo, se tendra en cuenta que los requisitos de seguridad y las
necesidades de financiacion de los mismos, deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en los pliegos de licitacion para proyectos de
TIC.

La presente Politica de Seguridad de la Informacion viene a complementar los sistemas
de seguridad internos de Infoport, constituyendo una seguridad corporativa.

La mision de Infoport es proporcionar soluciones a las necesidades tecnolégicas y
contribuir al incremento de la competitividad de las organizaciones del sector logistico
portuario mediante el uso de la tecnologia y una gestion eficiente de los procesos.

A nivel general, se establecen los siguientes objetivos de seguridad de la informacién:

1. Contribuir desde la gestién de la seguridad de la informacion a cumplir con la
mision y objetivos establecidos por Infoport.

2. Disponer de las medidas de control necesarias para el cumplimiento de los
requisitos legales que sean de aplicacion como consecuencia de la actividad
desarrollada, especialmente en lo relativo a la proteccion de datos de caracter
personal y a la prestacion de servicios de tecnologias de la informacion.

3. Asegurar la integridad, confidencialidad, disponibilidad, autenticidad y
trazabilidad de la informacion y la prestacidon continuada de los servicios,
actuando preventivamente, supervisando la actividad diaria y reaccionando con
rapidez y diligencia ante los incidentes.

4. Proteger los recursos de informacion de Infoport y la tecnologia utilizada para su
procesamiento, frente a amenazas, internas o externas, deliberadas o
accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacion.
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5. Fomentar la cultura de seguridad de la informacién en la organizacion, con
acciones de sensibilizacion y capacitacion del personal en la importancia de la
seguridad y en la necesidad de aplicarla en su entorno de trabajo.

Para ello, es necesario adoptar medidas organizativas, operacionales y de proteccion que
permitan la prevencién, deteccion, respuesta y conservaciéon de la seguridad del sistema.

Esta Politica se aplicara a los sistemas de informacion de la organizacién, que estan
relacionados con el ejercicio de derechos por medios electronicos, con el cumplimiento
de deberes por medios electrdnicos o con el acceso a la informacion o al procedimiento
administrativo y que se encuentran dentro del ambito de aplicacién del Esquema
Nacional de Seguridad (ENS).

Como parte de las obligaciones legales y reglamentarias, Infoport ha identificado, entre
otras, las normas de aplicacion por los servicios que presta la empresa.

En todo caso, lo anterior se entendera sin caracter delimitativo y sin perjuicio de lo
regulado en cualquier otra normativa que resulte de aplicacién.

El mantenimiento del marco normativo serad responsabilidad de Infoport, incluido las
instrucciones técnicas de seguridad de obligado cumplimiento tal y como se establece
en el Real Decreto del ENS 311/2022 de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

Asi mismo, la organizacion también sera responsable de identificar las guias de seguridad
del CCN, referenciadas en el mencionado articulo, que seran de aplicacion para mejorar
el cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

Infoport, para lograr el cumplimiento del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, que recoge los principios basicos y de
los requisitos minimos, ha implementado diversas medidas de seguridad proporcionales
a la naturaleza de la informacién y los servicios a proteger y teniendo en cuenta la
categoria de los sistemas afectados.
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La seguridad se entiende como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales, juridicos y organizativos, relacionados con el sistema. La
aplicacion del Esquema Nacional de Seguridad a la organizacion estara presidida por
este principio, que excluye cualquier actuacién puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen en el
proceso y a sus responsables jerarquicos, para evitar que, la ignorancia, la falta de
organizacion y coordinacién, o de instrucciones inadecuadas, constituyan fuentes de
riesgo para la seguridad.

Los sistemas de informacién deben disefiarse y configurarse otorgando los minimos
privilegios necesarios para su correcto desempefio, lo que implica incorporar los
siguientes aspectos:

a) El sistema proporcionard la funcionalidad imprescindible para que la
organizacion alcance sus objetivos competenciales o contractuales.

b) Las funciones de operacion, administracion y registro de actividad seran las
minimas necesarias, y se asegurara que sélo son desarrolladas por las personas
autorizadas, desde emplazamientos o equipos asimismo autorizados;
pudiendo exigirse, en su caso, restricciones de horario y puntos de acceso
facultados.

c) Enunsistema de explotacion se eliminaran o desactivaran, mediante el control
de la configuracién, las funciones que sean innecesarias o inadecuadas al fin
que se persigue. El uso ordinario del sistema ha de ser sencillo y seguro, de
forma que una utilizacion insegura requiera de un acto consciente por parte
del usuario.

d) Se aplicaran guias de configuracion de seguridad para las diferentes
tecnologias, adaptadas a la categorizacion del sistema, al efecto de eliminar o
desactivar las funciones que sean innecesarias o inadecuadas.

La vigilancia continua por parte de la organizacion permitira la deteccién de actividades
0 comportamientos andémalos y su oportuna respuesta.

La evaluacion permanente del estado de la seguridad de los activos permitira medir su
evolucion, detectando vulnerabilidades e identificando deficiencias de configuracion.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente, adecuando su
eficacia a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.
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La inclusion de cualquier elemento fisico o l6gico en el catalogo actualizado de activos
del sistema, o su modificacion, requerira autorizacién formal previa.

La evaluacién y monitorizacion permanentes permitirdn adecuar el estado de seguridad
de los sistemas atendiendo a las deficiencias de configuracién, las vulnerabilidades
identificadas y las actualizaciones que les afecten, asi como la deteccién temprana de
cualquier incidente que tenga lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica
nacional e internacional relativos a la gestion de la seguridad de las tecnologias de la
informacion

Todo el personal, propio o ajeno relacionado con los sistemas de informacién de la
organizacion, dentro del ambito de la gestion de la seguridad de la informacion, seran
formados e informados de sus deberes, obligaciones y responsabilidades en materia de
seguridad. Su actuacion sera supervisada para verificar que se siguen los procedimientos
establecidos.

El significado y alcance del uso seguro del sistema se concretara y plasmara en unas
normas de seguridad que serdn aprobadas por la direccion. De igual modo, se
determinaran los requisitos de formacion y experiencia necesaria del personal para el
desarrollo de su puesto de trabajo.

La seguridad de los sistemas de informacion estara atendida y sera revisada y auditada
por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida:
planificacion, disefio, adquisicion, construccion, despliegue, explotacion, mantenimiento,
gestion de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigira que las organizaciones que nos
proporcionan servicios cuenten con profesionales cualificados y con unos niveles
idoneos de gestion y madurez de los servicios prestados.

El analisis y la gestion de los riesgos sera parte esencial del proceso de seguridad y sera
una actividad continua y permanentemente actualizada.

La gestion de los riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos a niveles aceptables. La reduccion a estos niveles se realizara
mediante una apropiada aplicacion de medidas de seguridad, de manera equilibrada y
proporcionada a la naturaleza de la informacion tratada, de los servicios a prestar y de
los riesgos a los que estén expuestos.
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Esta gestidn se realizard por medio del analisis y tratamiento de los riesgos a los que esta
expuesto el sistema utilizando una metodologia reconocida internacionalmente. Las
medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en
todo caso, existird una proporcionalidad entre ellas y los riesgos.

La organizacién, dispone de procedimientos de gestion de incidentes de seguridad
acuerdo con lo previsto en el articulo 33, la Instruccién Técnica de Seguridad
correspondiente, y de mecanismos de deteccion, criterios de clasificacion,
procedimientos de analisis y resolucién, asi como de los cauces de comunicacion a las
partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de prevencion,
deteccion y respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las
amenazas sobre el mismo no se materialicen o que, en el caso de hacerlo, no afecten
gravemente a la informacion que maneja o a los servicios que presta.

Las medidas de prevencién podran incorporar componentes orientados a la disuasién o
a la reduccién de la superficie de exposicion, deben eliminar o reducir la posibilidad de
que las amenazas lleguen a materializarse.

Las medidas de deteccién iran dirigidas a descubrir la presencia de un ciberincidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran orientadas a la
restauracion de la informacién y los servicios que pudieran haberse visto afectados por
un incidente de seguridad.

El sistema de informacion garantizara la conservacion de los datos e informacion en
soporte electrénico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital
de la informacion digital, a través de una concepcién y procedimientos que sean la base
para la preservacion del patrimonio digital.

La organizacién, ha implementado una estrategia de proteccion del sistema de
informacién constituida por multiples capas de seguridad, constituidas por medidas
organizativas, fisicas y logicas, de tal forma que cuando una capa ha sido comprometida
permita desarrollar una reaccion adecuada frente a los incidentes que no han podido
evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto
y minimizar el impacto final sobre el mismo.
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Se protegera el perimetro del sistema de informacidn, especialmente, cuando el sistema
de la organizacion se conecta a redes publicas, tal y como se definen en la legislacion
vigente en materia de telecomunicaciones, reforzandose las tareas de prevencion,
deteccion y respuesta a incidentes de seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexién del sistema con
otros sistemas y se controlara su punto de union. Para la adecuada interconexion entre
sistemas se estara a lo dispuesto en la Instruccién Técnica de Seguridad correspondiente.

La organizacion, ha organizado su seguridad comprometiendo a todos los miembros de
mediante la designacion de diferentes roles de seguridad con responsabilidades
claramente diferenciadas, tal y como se recoge en el apartado de "MODELO DE
GOBERNANZA" del presente documento.

La organizacién, ha implementado mecanismos de control de acceso al sistema de
informacion, limitdndolo a los usuarios, procesos, dispositivos y otros sistemas de
informacion, debidamente autorizados, y exclusivamente a las funciones permitidas.

La organizacion, ha implementado mecanismos de control de acceso fisico, previniendo
los accesos fisicos no autorizados, asi como los dafios a la informacién y a los recursos,
mediante perimetros de seguridad, controles fisicos y protecciones generales en areas.

Para la adquisicion de productos o contratacion de servicios de seguridad la
organizacion, tendra en cuenta la utilizacion de forma proporcionada a la categoria del
sistema y el nivel de seguridad determinado, aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion.

Para la contratacién de servicios de seguridad se atendera a lo sefialado en cuanto a la
profesionalidad.

La organizacion, prestara especial atencion a la informacion almacenada o en transito a
través de los equipos o dispositivos portatiles o moviles, los dispositivos periféricos, los
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soportes de informacion y las comunicaciones sobre redes abiertas, que deberan
analizarse especialmente para lograr una adecuada proteccion.

Se aplicaran procedimientos que garanticen la recuperacion y conservacion a largo plazo
de los documentos electronicos producidos por los sistemas de informacion
comprendidos en el &mbito de aplicacion de este real decreto, cuando ello sea exigible.

Toda informacién en soporte no electronico que haya sido causa o consecuencia directa
de la informacion electrénica a la que se refiere este real decreto, debera estar protegida
con el mismo grado de seguridad que ésta. Para ello, se aplicaran las medidas que
correspondan a la naturaleza del soporte, de conformidad con las normas que resulten
de aplicacion.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los
medios habituales.

La organizacion, con el propdsito de satisfacer el objeto de este real decreto, con plenas
garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de
los afectados, y de acuerdo con la normativa sobre proteccién de datos personales, de
funcion publica o laboral, y demas disposiciones que resulten de aplicacién, registrara
las actividades de los usuarios, reteniendo la informacién estrictamente necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion y de conformidad con
lo dispuesto en el Reglamento General de Proteccion de Datos y el respeto a los
principios de limitacion de la finalidad, minimizacion de los datos y limitacion del plazo
de conservacion alli enunciados, la organizacion podra, en la medida estrictamente
necesaria y proporcionada, analizar las comunicaciones entrantes o salientes, y
Unicamente para los fines de seguridad de la informacion, de forma que sea posible
impedir el acceso no autorizado a las redes y sistemas de informacién, detener los
ataques de denegacion de servicio, evitar la distribucion malintencionada de codigo
dafino asi como otros dafios a las antedichas redes y sistemas de informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema
de informacioén debera estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado
una determinada actividad.
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La organizacion, tendra en cuenta que la utilizacién de infraestructuras y servicios
comunes de las administraciones publicas, incluidos los compartidos o transversales,
facilitara el cumplimiento de lo dispuesto en este real decreto.

La Direccion de la empresa, en el gjercicio de las funciones de direccion y gestion de la
empresa, es la maxima responsable del impulso y cumplimiento de lo previsto en la
presente politica de seguridad de la informacion y demas normas, guias y
procedimientos de seguridad que, en el desarrollo de la misma, se aprueben.

Para garantizar el cumplimiento del Esquema Nacional de Seguridad y establecer la
organizacion de la seguridad de la informacion en la organizacién, se han establecido y
designado roles de seguridad y se ha constituido un Comité de Seguridad de la
informacion.

El Comité de Seguridad de la Informacion se constituye como un érgano colegiado,
responsable de alinear las actividades de la organizacién en materia de seguridad de la
informacion. Estara formado por miembros de la Direccion y los perfiles con relevancia
en seguridad de la informacién, a designacion del Director Gerente.

Los roles o perfiles de seguridad creados son:

e Responsable de Informacion
e Responsable de Servicio

e Responsable de Seguridad

e Responsable del Sistema

El Director Gerente tiene la potestad para nombrar y revocar a todos los roles de
seguridad de la informacion. El nombramiento de todos ellos se realizara de manera
formal.

En la presente politica de seguridad se establece la segregacion de funciones y areas de
responsabilidad de los diferentes roles.
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En caso de conflicto entre los distintos érganos que tienen encomendadas competencias
en materia de seguridad de la informacion éstos seran resueltos por el Comité de
Seguridad.

En el tratamiento de los datos personales, Infoport cumple con los principios y
obligaciones de la normativa vigente, entre otra el Reglamento 679/2016 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la Proteccion de las Personas
Fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General de
Proteccion de Datos -RGPD) la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de derechos digitales, respetando, en todo caso, el
derecho fundamental a la proteccion de datos personales, la intimidad y el resto de los
derechos fundamentales.

En el desarrollo de las funciones encomendadas Infoport trata datos de caracter personal,
contando, en cumplimiento de la normativa de aplicacion, con un Registro de Actividades
de Tratamiento en el que se recoge la relacion de dichas actividades de tratamiento de
datos de caracter personal y los responsables correspondientes.

Todos los sistemas de informacién de Infoport adoptaran las medidas de proteccién
requeridas por la normativa vigente en materia de proteccion de datos personales en lo
que respecta a los tratamientos recogidos en el mencionado Registro de Actividades de
Tratamiento.

El cumplimiento de los objetivos marcados en esta Politica de Seguridad se lleva a cabo
mediante el desarrollo de documentacidon que componen las normas y procedimientos
de seguridad asociados al cumplimiento del Esquema Nacional de Seguridad. Para su
organizacion se ha definido un procedimiento para la Gestién de la Documentacion, que
establece las directrices para la organizacidn, gestion y acceso. La documentacion
vigente es accesible por el personal de la empresa al que le es aplicable en funcion de su
rol y esta disponible en la intranet corporativa.
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Cuando Infoport preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participe de esta Politica de Seguridad de la Informacion, se
estableceran canales para reporte y coordinacion de los respectivos Comités de
Seguridad de la Informacion y se estableceran procedimientos de actuacién conjuntos
para la reaccion ante incidentes de seguridad.

Cuando Infoport utilice servicios de terceros o ceda informacion a terceros, se les hara
participe de esta Politica de Seguridad de la Informacién y de la Normativa de Seguridad
que atafa a dichos servicios o informacion. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos
de reporte y resolucion de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de esta Politica no pueda ser satisfecho por una tercera parte
segun se requiere en los parrafos anteriores, se solicitara un informe del Responsable de
Seguridad que concrete los riesgos en que se incurre y la forma de tratarlos. Sera
necesaria la aprobacién de este informe por parte de los responsables de la informacion
y los servicios afectados, previamente al uso de los servicios de terceros o cesion de
informacion a los mismos.

El Sistema de Gestion de Seguridad de la Informacion, se sometera a auditorias
periddicas, tanto internas como externas, para verificar el cumplimiento de los requisitos
establecidos por las normas ISO/IEC 27001 y por el ENS.

En particular, de acuerdo con lo establecido en el articulo 31 del ENS, los sistemas de
informacion de Infoport se someteran a una auditoria en base a los siguientes periodos
y criterios:

e Ordinaria: Periodo bienal.

e Extraordinaria: Siempre que se produzcan modificaciones sustanciales en el
Sistema de Informacién, que puedan repercutir en las medidas de seguridad
requeridas. La realizacion de la auditoria extraordinaria determinara la fecha de
cdmputo para el calculo de los dos afios, establecidos para la realizaciéon de la
siguiente auditoria regular ordinaria, indicados en el parrafo anterior.



NFOPORT

Con el objetivo de lograr la plena conciencia respecto a que la Seguridad de la
Informacién afecta a todos los miembros de Infoport y a todas las actividades, de
acuerdo al principio de Seguridad Integral, el Comité de Seguridad establecera un
programa de concienciacion continua para todos los miembros de Infoport, en particular
a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una
responsabilidad, incluidos en los casos de cambio de puesto de trabajo.

El Comité de Seguridad de la Informacion aprobara los requisitos de formacién
necesarios desde el punto de vista de seguridad de la informacion.

De esta forma, cada empleado de Infoport debe tomar conciencia de que la seguridad
de la informacién es una parte integral para los sistemas de informacion.

Con el objeto de garantizar la maxima difusién de la Politica de Seguridad de la
Informacion para las partes interesadas, se procedera a su publicacion en los canales de
comunicacioén internos (intranet) y externos (web corporativa).

Asimismo, seran objeto de publicacion en la Intranet las normas, guias y procedimientos
de seguridad que en desarrollo de la politica de seguridad se aprueben. Lo anterior podra
verse excepcionado respecto de aquellos documentos que por su contenido sean
calificados de confidenciales.

La politica de seguridad de la informacién es revisada, al menos anualmente, por el
Comité de Seguridad, de forma que se garantice su adaptacién a las nuevas
circunstancias, técnicas, organizativas o legales, que pudieran afectar a la empresa.

En caso de realizar alguna modificacién en la Politica de Seguridad, se comunicara a las
partes interesadas identificando el cambio de la nueva version del documento.



